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1.  Uvod - aéel

1.1. Spole¢nost Sweco jako spravce osobnich tdajud musi dodrzovat zasady ochrany soukromi
podle ¢lanku 25 obecného nafizeni o ochrané osobnich udaju (GDPR).
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Ugelem tohoto postupu je zvysit povédomi o konceptu ochrany soukromi podle navrhu a
poskytnout zaméstnancum spolecnosti Sweco navod, jak tento koncept uplatiiovat v praxi.
Tento postup je pfilohou Zasad ochrany osobnich Gdaji spole¢nosti Sweco.

Tento dokument obsahuje (i) vysvétleni zakladnich zasad ochrany soukromi podle navrhu
a (i) dulezité zasady ochrany soukromi podle navrhu, které by mély byt vzdy dodrzovany
pfi navrhovani, zméné nebo pofizovani systému a procesu.

Zasady ochrany soukromi jiz od navrhu — ,,Privacy by Design*

Ochrana soukromi jiz od navrhu je proaktivni pfistup k navrhovani, zménam nebo
pofizovani systému a procesU, ktery od po¢atku podporuje dodrzovani ochrany soukromi
a udaju.

Pfi navrhovani datovych systém0, obchodnich procest a operaci by se mél dodrzovat
koncept ochrany soukromi jiz od navrhu s tim, Ze ochrana udaja by méla byt nedilnou
soucasti systému nebo procesu, aby tento systém nebo proces mél co nejmensi dopad na
soukromi jednotlivcu.

Vychozi nastaveni by proto mélo byt provedeno tak, aby bylo dodrzeno maximalni mozné
soukromi a zaroven bylo mozné splnit Ucely zpracovani osobnich udajl. Zaméstnanci
podilejici se na navrhovani systémdu, procesli a operaci musi brat v Uvahu ochranu
soukromi jiz v rané fazi procesu navrhovani, aby bylo zajisténo, Zze ochrana soukromi bude
do navrhu zakomponovana.

Pokud je to mozné, vzdy pouzivejte anonymni Udaje, které nejsou podle GDPR
povazovany za osobni Udaje. Pokud neni prakticky mozné pouzit anonymni udaje,
posudte, zda Ize jména a jiné snadno identifikovatelné udaje vymeénit za pseudonymy,
napfiklad ID uzivatele. ,Pseudonymizované® idaje slouzi ke zvySeni bezpecnosti a k tomu,
aby zpracovani méné zasahovalo jednotlivce.

Povinnou a v&asnou soucasti kazdého nového projektu, at uz IT/projektového nebo
organizac¢niho/provozniho, by mélo byt posouzeni, zda a jak dany projekt ovlivni
zpracovani osobnich udaju ve va$i organizaci. Prvnim krokem je ziskani zakladnich
znalosti o planovaném zpracovani udaja, napfiklad jak citlivé udaje budou zpracovavany a
jaké mnozstvi Udaji bude zpracovavano, aby bylo mozné posoudit mozny dopad
zpracovani na jednotlivce. Na zakladé vysledk( takového posouzeni miizete pfistoupit k
navrhu feSeni, které zohledruje ochranu soukromi jiz od navrhu zpisobem, ktery odpovida
pozadavkim konkrétniho projektu.

PFi navrhovani systéma, procesl nebo operaci je tfeba brat v Uvahu predevSim zakladni
zasady ochrany Udajt uvedené v GDPR.

Kromé toho by mély byt zavedeny mechanismy pro naplnéni prav jednotlivcd podle GDPR,
napf. moznost (i) ziskat informace o zpracovani, (ii) obdrzet kopii registrovanych osobnich
udaju nebo (iii) za urcitych okolnosti nechat udaje vymazat. Jiz ve fazi navrhu by mély byt
zvazeny a zohlednény také pozadavky na technickda a organizacni opatfeni, jako je
Sifrovani a kontrola pfistupu do systémd.

Zavérem lze Fici, Ze cilem koncepce ,Privacy by Design“ je, aby se integrita a ochrana dat
staly pfirozenou a neodmyslitelnou sou&asti jakéhokoli IT, obchodniho nebo organizaéniho
procesu.
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PFi pofizovani nebo vyvoji novych IT, obchodnich nebo organizaénich systému &i procesu
vzdy zohlednéte nasledujici dulezité zasady ochrany soukromi jiz od navrhu. Kontrolni
seznam pro jejich pouziti naleznete na strance o ochrané osobnich Udaji skupiny Insight.

Anonymizace dat

Pokud je to mozné, vzdy pouzivejte anonymni udaje (které
nejsou povazovany za osobni Udaje). GDPR se na anonymni
udaje nevztahuje. Aby byly udaje anonymni, nesmi byt mozné
pfimo ani nepfimo identifikovat Zadnou fyzickou osobu za
pouziti jakychkoli prostfedkd, u nichz Ize divodné
predpokladat, Ze by mohly byt k takové identifikaci pouzZity.

Uéel zpracovani,
omezeni Ucelu

Navrhnéte systém nebo proces tak, aby bylo zajisténo, ze
zpracovani udaju ma vzdy konkrétni, vyslovny a legitimni Ucel,
napf. zabudovanim funkce, ktera vyzaduje, aby uzivatelé tento
Ucel ovéfili a/nebo popsali pfi registraci udaja.

Doba
zpracovani/uchovavani

Zajistéte, aby bylo pfi registraci idaji rozhodnuto o dobé jejich
uchovavani, napf. zahrnutim povinného pole pro tento ucel.

Vymazani dat

Zajisténi funkci a postupll pro vymazani dat po ukonéeni
zpracovani. V nékterych pfipadech mize byt vhodné, aby tato
funkce byla vychozi automatickou funkci, zatimco v jinych
pfipadech muize mit spiSe podobu automatické upominky.

Minimalizace dat

Navrhnéte systém nebo proces tak, abyste omezili zpracovani
osobnich udaji na nezbytné nutnou miru, napf. omezenim
volnych textovych poli na nezbytné minimum, navrzenim
vstupnich poli tak, aby se zabranilo registraci nadbytecnych
udaja.

Pseudonymizace

Zahrnout vychozi nastaveni, které nahradi jména ID uzivatele
a jinak pouzije pseudonymizaci osobnich udaja (ij. Ze identita
osob neni uzivateli systému pfistupnd, pokud to neni
nezbytné).

Pravo na pfistup pro
fyzické osoby

Zajistit funkénost a postupy pro pfistup fyzickych osob k jejich
vlastnim Gdajam tim, Ze pozadaji o kopii zpracovavanych
udaju a obdrzi ji. Toho Ize dosahnout napt. tim, Ze jednotlivci
budou mit za timto u¢elem sami pfistup do systému.
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