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1 uvobD

1.1 Souvislosti a oblast pisobnosti

11.1 V8echny spole¢nosti Skupiny Sweco pfi své kazdodenni &innosti neustale
zpracovavaji osobni udaje. Pravni povinnosti tykajici se tohoto zpracovani jsou
stanoveny v obecném nafizeni o ochrané osobnich udaji (EU) 2016/679 (dale
jen "GDPR"), které upravuje ochranu osobnich udaju. To zahrnuje pravidla
tykajici se opatieni, ktera je tfeba pfijmout v situaci porusSeni ochrany osobnich
udaja, napf. pfi nahodné ztraté osobnich Udajll. V nékterych pfipadech pravidla
obsazena v nafizeni GDPR vyzaduji, aby spole¢nost Sweco ohlasila poruseni
ochrany osobnich udaja pfislusnému Gfadu pro ochranu osobnich Udaji a
dotéenym osobam. Pokud je takové hlaseni vyzadovano, musi byt poskytnuto
rychle. Vzhledem k tomu, Ze dlsledky nedodrzeni GDPR by mohly byt zavazné,
je pro spole¢nost Sweco dulezité zajistit dodrzovani GDPR. Spole¢nost Sweco
proto zavedla tento postup pro pfipad poruseni zabezpeceni osobnich Udajd
(dale jen "postup").

1.1.2 Ugelem tohoto postupu je poskytnout navod, jak postupovat v pfipadé poruseni
ochrany osobnich udaju. Cilovou skupinou tohoto postupu jsou vsichni
zameéstnanci spole¢nosti Sweco, véetné mistnich povéfencl pro ochranu
osobnich udaji spole¢nosti Sweco (dale jen "mistni povéfenec pro ochranu
osobnich udaja™) a povéfence pro ochranu osobnich udajd Skupiny Sweco
(dale jen "povérenec pro ochranu osobnich udaja Skupiny").

1.1.3 Tento postup je rozdélen do Sesti ¢asti. V této €asti je uveden kratky uvod.
V oddile 2 jsou uvedeny pokyny pro zaméstnance spoleCnosti Sweco, jak
postupovat pfi zjiSténi poruSeni ochrany osobnich udaju. Oddily 3 a 4 jsou ureny
mistnim povéfenclm pro ochranu osobnich Udajl, resp. povéfenci pro ochranu
osobnich udaju skupiny, a popisuji, jak postupovat v pfipadé nahlaSeného
poruseni ochrany osobnich Udajli. Mistni povéfenec pro ochranu osobnich udaju
ma provést pfedbézné posouzeni poruseni ochrany udaju a poté mize byt
povinen obratit se na povéfence pro ochranu osobnich udajd skupiny. V oddile 5
jsou uvedeny informace, které maji byt poskytnuty organu pro ochranu osobnich
Udaju a jednotlivedm. Nakonec jsou v oddile 5 popsany pozadavky na
dokumentaci podle GDPR v pfipadé poruSeni zabezpeceni udaji. Kontaktni
udaje mistnich povérencu pro ochranu osobnich udaji a povéfence pro ochranu
osobnich udaju Skupiny naleznete na intranetu spolec¢nosti Sweco.

1.2 Co je unik dat?
121 GDPR definuje poruSeni zabezpeceni osobnich udaji jako "poruseni

zabezpeceni, které vede k nahodnému nebo nezakonnému zni€eni, ztraté,
zméné, neopravnénému zvefejnéni osobnich udaji nebo pfistupu k nim".
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Nezalezi tedy na tom, zda k poruseni ochrany osobnich udaji doslo nahodou,
nebo umysiné. Déale nezalezi na tom, zda neopravnéna osoba ziskala pfistup k
osobnim Gdajam nebo ne, protoZe za poruseni zabezpeceni dajd se povazuje i
nahodné znieni. Poruseni ochrany osobnich Udaju by znamenalo napfiklad
nasledujici situace:

0] pfistup neopravnéné osoby do systému zpracovavajiciho osobni udaje,

(i) neumysiné vymazani osobnich Gdaji v dusledku aktualizace IT
systému,

(iii) ztrata hardwaru, jako je notebook, smartphone nebo USB disk (napf.
zapomenuty nebo odcizeny),

(iv) ztrata desifrovaciho klice k zaSifrovanym osobnim udajum, ktera
znemoznuje jejich obnoveni,

(v) unik Udaji od poskytovatele sluzeb treti strany, pokud jsou tyto Udaje

zpracovavany jménem spole¢nosti Sweco (napf. poskytovatel
cloudovych sluzeb).

1.2.2 Jak je uvedeno nize, GDPR vyZzaduje, aby spolec¢nost, u niz doslo k naruseni
bezpecénosti Udajll, posoudila a pfipadné ohlasila disledky naruseni bezpecénosti
Udaji. Pro dotéené osoby to mlze byt napfiklad ztrata kontroly nad udaji,
diskriminace, kradez identity, podvod, finanéni ztraty, poSkozeni povésti a/nebo
ztrata davérnosti. VSechny tyto okolnosti je dllezité mit na paméti a posoudit,
kdyz dojde k poruseni zabezpeceni udaju.

2 POKYNY PRO ZAMESTNANCE SPOLECNOSTI SWECO

2.1 Zaméstnanec spolecnosti Sweco, ktery zjisti poruseni ochrany osobnich udaju,
musi toto poruseni nahlasit pFisluSnému mistnimu povéfenci pro ochranu
osobnich udajd do 2 hodin od zjisténi poruseni, a to podanim hlaseni v aplikaci
Service Now v &asti Poruseni ochrany osobnich udaju.

2.2 Zaméstnanec, ktery zjisti poruSeni ochrany osobnich udaju, musi zdokumentovat
pFislusné okolnosti tykajici se poruseni a aktualizovat mistniho povéfence pro
ochranu osobnich udajt, jakmile se objevi nové informace, a to prostfednictvim
aktualizace listku (,ticketu®) v aplikaci Service Now.

23 Pokud neni mozné poskytnout vSechny poZadované informace najednou, musi
byt dostupné informace presto poskytnuty. Déle je nutné pokralovat ve
vySetfovani poruSeni ochrany udajl, protoZe spole¢nost Sweco bude mit pouze
72 hodin, nez bude tfeba informovat ufad pro ochranu udaju. Dale m{ize byt pro
spole¢nost Sweco vyhodné i po uplynuti téchto 72 hodin poskytnout organu pro
ochranu udaja dalsi informace. Lhuaty proto nesmi mit vliv na rozsah vysetfovani
poruseni zabezpeceni udaju.
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3 POKYNY PRO MiSTNiIHO POVERENCE PRO OCHRANU OSOBNICH
UDAJU
3.1 Uvod

3.1.1 Mistni povéfenec pro ochranu osobnich Udaji je odpovédny za posouzeni, zda
by poruseni zabezpeceni udajli nahlasené zaméstnancem meélo byt ohlaseno
organu pro ochranu osobnich Gdaju a jednotlivedm, coz zavisi na riziku poruseni
prav jednotlived v disledku poruseni zabezpec€eni udaju. Mistni povérenec pro
ochranu osobnich (dajli proto posoudi zavaznost nahlaSeného poruseni
zabezpeceni Udajl a klasifikuje poruseni jako stupen zavaznosti 1, 2, 3 nebo 4,
jak je uvedeno nize v oddile 3.2. Pfi tomto posouzeni musi mistni inspektor
ochrany osobnich Gdaji zohlednit vSechny okolnosti, napf. typ poruseni, povahu,
citlivost a objem dotéenych osobnich Udaju, poc¢et dotéenych fyzickych osob, to,
jak snadno by bylo mozné fyzické osoby identifikovat, zavaznost dlsledk( pro
fyzické osoby a pfipadné zvlastni charakteristiky fyzickych osob.

3.1.2 Mistni povéfenec pro ochranu osobnich Gdaji musi vzdy, bez ohledu na
pridélenou uroven zavaznosti, zdokumentovat nahlasené poruseni zabezpeceni
Udaja v souladu s nize uvedenym oddilem 6.

3.2 Stupen zavaznosti 1: Zadné hlaseni

3.21 V pfipadé banalniho poruseni ochrany Udaji nebo poruseni, kdy nejsou dotéeny
Z24adné osobni udaje nebo je jich dotéeno jen velmi malo, je nepravdépodobné, Ze
by poruseni ochrany udaju vedlo k ohrozeni prav fyzickych osob. V takovém
pfipadé neni tfeba poruseni ohlasovat organu pro ochranu osobnich udaji ani
jednotlivedm.

3.2.2 Priklady situaci, kdy Ize naruSeni bezpecnosti udaji klasifikovat jako stupen
zavaznosti 1, jsou:

(i unik udaju, kdy jsou vSechny osobni Udaje jiz vefejné dostupné, nebo

(i) ztrata dat, kdy jsou vSechna osobni data zaSifrovana, desifrovaci kli€ je
zabezpecen a spole¢nost Sweco je schopna pouzit zalohy k ziskani dat
(upozorniujeme v3ak, Ze nasledné zjisténi, Ze desifrovaci kli¢ je
kompromitovan, midze zménit Uroven zavaznosti naruseni dat).

3.2.3 Pokud mistni povéfenec pro ochranu osobnich Udajl dojde k zavéru, ze poruseni
zabezpeceni udaju je tfeba klasifikovat jako poruseni zavaznosti 1. stupné,
pFijme mistni povéfenec pro ochranu osobnich Gdajd pfislusna opatfeni a neni
povinen ohlasit poruSeni zabezpeceni povéfenci pro ochranu osobnich udajd
Skupiny.

409
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3.3 Stupen zavaznosti 2: nahlaseni Ufadu pro ochranu osobnich udaja

3.3.1 Pokud je poru$eni ochrany udaji zavaznéjsi a nelze dojit k zavéru, Ze je
nepravdépodobné, Ze by poruseni ochrany Udajd vedlo k ohroZeni prav fyzickych
osob, musi byt poruseni ochrany udaji ohlaSeno pfisluSnému organu pro
ochranu osobnich udajl, ledaze mistni inspektor ochrany osobnich udaj
posoudi, Ze poruseni ochrany udajl pravdépodobné nepovede k ohrozeni
dotéenych fyzickych osob; v takovém pfipadé musi byt toto posouzeni
zdokumentovano.

3.3.2 V pfipadé, Ze mistni inspektor ochrany osobnich Udaji vyhodnoti, Ze poruseni
ochrany udaji je na Udrovni zavaznosti 2, pfijme mistni inspektor ochrany
osobnich Gdaju vhodna opatfeni a neprodlené ohlasi poruseni ochrany udajl
skupinovému inspektorovi ochrany osobnich udaju.

3.3.3 Povéfenec pro ochranu osobnich Gdaju Skupiny mize vydavat pokyny mistnimu
poveéfenci pro ochranu osobnich udaji. Mistni povéfenec pro ochranu osobnich
Udaju se fidi pokyny povéfence pro ochranu osobnich Gdaju Skupiny.

3.34 Mistni povérenec pro ochranu osobnich Udaji ohlasi feSeni poruseni ochrany
osobnich Udaju povéfenci pro ochranu osobnich (daju Skupiny do jednoho
mésice od ohlaseni organu pro ochranu osobnich udaju.

3.4 Stupen zavaznosti 3: Hlaseni organu pro ochranu adaji a jednotlivci

34.1 Pokud je pravdépodobné, Ze poruSeni ochrany udajd povede k vysokému riziku
pro prava fyzickych osob, musi byt poruseni ochrany udaju ohlaseno organu pro
ochranu udaju a fyzickym osobam. Mlze se jednat o pfipad, kdy je zasazeno
velké mnozstvi osobnich Gdaju nebo kdy jsou zasazené udaje citlivé povahy.
PFiklady situaci, kdy poruseni zabezpeceni Udaji mize mit 3. stupen zavaznosti
(nebo 4. stuper zavaznosti), jsou nasledujici:

(i rozsahly utok ransomwaru, ktery znemoznil obnoveni velkého mnoZstvi
osobnich udaja,

(i) kyberneticky utok, ktery odhali uZivatelska jména a hesla tfetim
stranam, nebo

(iii) pfimy marketingovy e-mail tykajici se uritych citlivych informaci

zaslany zplsobem, ktery umoznuje kazdému pfijemci vidét vSechny
ostatni pfijemce.

3.4.2 V pfipadé, ze mistni inspektor ochrany osobnich udajd vyhodnoti, Zze poruseni
ochrany udaji je na urovni zavaznosti 3, pfijme mistni inspektor ochrany
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osobnich Gdaju vhodna opatfeni a neprodlené ohlasi poruseni ochrany udajl
inspektorovi ochrany osobnich udaji Skupiny.

3.4.3 Povéfenec pro ochranu osobnich tdaju Skupiny mize vydavat pokyny mistnimu
povéfenci pro ochranu osobnich udaji. Mistni povéfenec pro ochranu osobnich
Udaju se Fidi pokyny povéfence pro ochranu osobnich Gdaju skupiny.

3.4.4 Mistni povéfenec pro ochranu osobnich Udaji ohlasi feSeni poruseni ochrany
osobnich udaji povéfenci pro ochranu osobnich udaju Skupiny do jednoho
mésice od ohlaseni organu pro ochranu osobnich udajd a jednotliveim.

3.5 Stupen zavaznosti 4: Nouzova situace

351 V nékterych velmi zavaznych situacich by ohlaseni organu pro ochranu udaji a
pfislusnym osobam nemuselo byt dostacujici. Pokud muze poruseni ochrany
osobnich udaji vést k velkym $kodam pro jednotlivce nebo spoleénost Sweco,
jedna se o mimofradnou udalost.

3.5.2 V pripadé, Ze mistni inspektor ochrany osobnich udaji vyhodnoti, Ze poruseni
ochrany udaju je na urovni zavaznosti 4, pfijme mistni inspektor ochrany
osobnich Gdaju vhodna opatfeni a neprodlené ohlasi poruseni ochrany udajl
inspektorovi ochrany osobnich Udaji Skupiny. Mistni povéfenec pro ochranu
osobnich udaju dale aktivuje krizové fizeni podle pfirucky krizového fizeni
spole¢nosti Sweco.

353 Povéfenec pro ochranu osobnich udaju Skupiny vydava pokyny mistnimu
povérenci pro ochranu osobnich udaji. Mistni pracovnik pro ochranu osobnich
Udaju se Fidi pokyny pracovnika pro ochranu osobnich udaji Skupiny.

354 Mistni povéfenec pro ochranu osobnich udaju ohlasi feSeni poruseni ochrany
osobnich Udaju povéfenci pro ochranu osobnich Udaji Skupiny do jednoho
mésice od ohlaseni organu pro ochranu osobnich tdaju a jednotlivelim.

4 POKYNY PRO POVERENCE PRO OCHRANU OSOBNICH UDAJU SKUPINY

41 Povéfenec pro ochranu osobnich udaju Skupiny vede zaznamy o hlasenich o
poruseni zabezpec€eni Udajl, ktera obdrzi od mistnich povéfencl pro ochranu
osobnich udaja.

4.2 V pfipadech stupné zavaznosti 3 mize povéfenec pro ochranu osobnich udajd
Skupiny vydat pokyny mistnimu povéfenci pro ochranu osobnich udaju.

4.3 V pfipadech stupné zavaznosti 4 vyda povéfenec pro ochranu osobnich udaji
Skupiny pokyny mistnimu povéfenci pro ochranu osobnich udaju a pfipadné
aktivuje krizové fizeni Skupiny podle pfirucky pro krizové fizeni spolenosti
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Sweco, informuje organ pro ochranu osobnich udajl, informuje subjekty udajl a
kontaktni osobu pro kybernetické pojisténi.

4.4 V pfipadech, kdy se poru$eni ochrany Udaji stupné zavaznosti 2-4 (i) tyka
zpracovani osobnich uUdaji provadéného spoleénostmi ve vice nez jednom
¢lenském staté EU/EHP nebo (ii) ovliviiuje nebo muze vyznamné ovlivnit fyzické
osoby ve vice nez jednom c&lenském staté EU/EHP, oznami povéfenec pro
ochranu osobnich Udaji Skupiny vedoucimu organu pro ochranu udajl, kterym
je spoleénost IMY (Integritetsskyddsmyndigheten) ve Svédsku.

5 POZADAVKY NA PODAVANIi ZPRAV
51 Zpravy pro organ pro ochranu udaju
511 Hlaseni organu pro ochranu osobnich Udaji musi byt podano do 72 hodin od

okamziku, kdy bylo poruseni zjisténo. Pokud vSak neni mozné nahlasit vSechny
informace najednou, Ize je rozdélit do riznych hlaseni. V pfipadé, Ze hlaseni
nelze podat do 72 hodin, musi o tom byt organ pro ochranu udajl informovan a
musi mu byt sdéleny davody zpozdéni. Doporucuje se informovat organ pro
ochranu Udaju co nejdfive o tom, Ze vSechny informace nebudou poskytnuty ve
stanovené Ihuté.

5.1.2 Zprava pro organ pro ochranu udajli obsahuje informace o:

() typ naruseni bezpecnosti tdaju,

(i) kategorie dotéenych osob (napf. zaméstnancll nebo zakazniku),

(iii) pfiblizny pocet postizenych osob,

(iv) kategorie a pfiblizny pocet dotéenych zaznamd osobnich Udajl (napf.
zdravotni Udaje, zaznamy o vzdélani, finanéni udaje),

(v) pravdépodobné disledky naruseni bezpe€nosti tdaju,

(vi) pfijatd a/nebo navrhovana opatieni k feSeni poruSeni zabezpeleni

Udaju a pfipadné ke zmirnéni moznych nepfiznivych dopadl poruseni
zabezpeceni udajq,

(vii) zda a jak byly tyto osoby informovany a

(viii) kontaktni Udaje pfislusnému pracovnikovi pro ochranu osobnich udaju
ve spolecnosti Sweco.

5.1.3 Vezmeéte prosim na védomi, ze organ pro ochranu osobnich udajd si mize v
ramci vySetfovani poruseni ochrany osobnich udaji vyzadat dalSi podrobnosti.

52 Zpravy jednotliveiim

5.2.1 Pokud se dospéje k zavéru, ze je tfeba zaslat jednotlivelim zpravu, informace se
poskytnou bez zbyte¢ného odkladu. Informace se poskytuji jasnym a
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srozumitelnym jazykem s cilem umoznit jednotliveim, aby se mohli chranit. Tyto
informace musi obsahovat:

0) typ naruseni bezpecnosti udaju,
(ii) mozné dasledky naruSeni bezpecénosti udaju,
(iii) pfijatd a/nebo navrhovand opatfeni k feSeni poruSeni zabezpecleni

Udajl a pfipadné ke zmirnéni moznych nepfiznivych dopadu poruseni
zabezpeceni udajaq,

(iv) opatfeni, ktera by méli jednotlivci pfijmout proti negativnim disledkim
(napf. resetovani hesel), a
(v) kontaktni Udaje pfislusnému pracovnikovi pro ochranu osobnich udaju

ve spolecnosti Sweco.

5.2.2 Komunikace s fyzickymi osobami by méla probihat pokud mozno pfimo a pouze
prostfednictvim zpravy tykajici se porusSeni zabezpeceni udaji. Doporuéuje se
nejen pozadat organ pro ochranu osobnich Udaji o radu ohledné toho, zda musi
byt fyzické osoby informovany, ale také ohledné zpusobl komunikace.

523 Je tfeba poznamenat, Ze komunikace s fyzickymi osobami se nevyzaduje, pokud
(i) spole¢nost Sweco zavedla vhodna technicka a organiza¢ni ochranna opatfeni
a tato opatfeni byla pouZzita na osobni udaje dotené poruSenim zabezpeceni
osobnich udajl, zejména takova, ktera Cini osobni Udaje nesrozumitelnymi, (ii)
spoleénost Sweco zajisti, Ze vysoké riziko pro prava fyzickych osob se jiz
pravdépodobné neprojevi, nebo (iii) kontaktovani fyzickych osob by vyzadovalo
nepfiméfené usili. Ve tfetim pfipadé bude misto toho pfijato vefejné sdéleni nebo
podobné opatfeni, kterym budou fyzické osoby informovany stejné ucinnym
zpusobem. Kazdy mistni povéfenec pro ochranu osobnich udaji nebo povéfenec
pro ochranu osobnich udaji Skupiny, ktery ma v Uumyslu uplatnit nékterou z
téchto vyjimek, by mél vzdy peclivé posoudit situaci, protoZze neinformovani
fyzickych osob, kdyZ je to vyZadovano, je poruSenim GDPR.

5.2.4 V této souvislosti je tfeba poznamenat, Ze organ pro ochranu udaju muze
pozadovat, aby spoleénost Sweco oznamila jednotlivelm poruseni ochrany
udaju, prestoze se spole¢nost Sweco rozhodla tak neucinit. Mohlo by tomu tak
byt bud v pfipadé, Zze se organ pro ochranu udaju na rozdil od spole¢nosti Sweco
domniva, Ze i) porusSeni ochrany udaju pravdépodobné povede k vysokému riziku
pro prava fyzickych osob, nebo ii) Ze se neuplatni zadna z vyjimek z povinnosti
informovat fyzické osoby.

6 POZADAVKY NA DOKUMENTACI

6.1.1 Kazdé naruseni bezpecnosti udaju musi byt zdokumentovano bez ohledu na
stuper zavaznosti. Dokumentace je vypracovana tak, aby umoZznila organu pro
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ochranu osobnich udaju dohlizet na dodrzovani GDPR spole€nosti Sweco, a
musi obsahovat informace o kazdém poruseni zabezpeceni udaji:

0) okolnosti narusSeni bezpec¢nosti udaju,

(ii) dusledky naruseni bezpecénosti udaju,

(iii) pfijata napravna opatfeni,

(iv) zda bylo poruseni ohlaSeno organu pro ochranu udaji, véetné
vysvétleni, a

(v) zda byla fyzicka osoba o poruSeni zabezpeceni udaju informovana,

vCetné vysvétleni.

6.1.2 V8echna poru$eni zabezpeceni Udajl se kazdorocné prezkoumavaji, aby se
zajistilo, ze byla pfijata vSechna nezbytna opatfeni.
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