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1. Uvod a ucel

1.1 Uvod

Zasady ochrany osobnich udaji skupiny Sweco (dale jen "Zasady") stanovi obecné
pozadavky na zpracovani osobnich Udaju v ramci skupiny Sweco (dale jen "Sweco"). Kromé
toho existuji postupy Skupiny, které podrobnéji specifikuji pozadavky.

Aby bylo zajisténo dodrzovani predpisl o ochrané udajl / soukromi v celé spole¢nosti Sweco
a aby mohly mistni obchodni jednotky spole¢nosti Sweco pfizplsobit své postupy ochrany
soukromi svym specifickym ¢innostem, musi kazda obchodni jednotka zavést a udrzovat
soulad s témito zasadami. Jakékoli mistni odchylky od téchto Zasad vyzaduji pfedchozi
pisemny souhlas povérence pro ochranu osobnich Gdaji skupiny.

Pro spole¢nost Sweco je dllezité, aby osobni Udaje byly zpracovavany relevantnim a fadnym
zplUsobem v souladu s platnymi pravnimi pfedpisy a s ohledem na osobni integritu osob.
Nespokojenost zakaznikll, negativni publicita, Zaloby a pfipadné pokuty mohou zpusobit
nenapravitelné Skody naSemu podnikani a nasi znacce.

1.2 Ucel

Spole¢nost Sweco uchovava osobni Udaje o zakaznicich, zaméstnancich, uchazecich o
zaméstnani, dodavatelich a dal$ich osobach pro rizné obchodni Géely, jako jsou personalni,
administrativni, finanéni, regula¢ni, mzdové, obchodni rozvoj a zadani zakaznik(d. Spole¢nost
Sweco zpracovava osobni udaje nepfetrzité a z tohoto zpracovani vyplyvaji pravni povinnosti.

Ugelem t&chto zasad je zaijistit, aby zaméstnanci spoleénosti Sweco rozuméli pravidlam, jimiz
se fidi pouzivani osobnich udajd, k nimz maji pfi své praci pfistup, a aby tyto osobni udaje
fadné chranili.

Zasady zejména vyzaduji, aby zaméstnanci pfed zahajenim jakékoli nové vyznamné innosti
zpracovani udaju konzultovali osobu povéfenou ochranou osobnich Gdaju spoleénosti Sweco,
aby se zajistilo, Ze budou podniknuty pfislusné kroky k dodrzovani ochrany osobnich udaju.

2. Oblast plsobnosti

Tyto zasady se vztahuji na vSechny zaméstnance, vetné stavajicich zaméstnancu,
docasnych a agenturnich pracovnikd a dal$ich (sub)dodavatelu.

VSichni zaméstnanci musi byt s témito zasadami sezndmeni a dodrZovat jejich podminky.

Spole¢nost Sweco muze tyto zasady ¢as od ¢asu nahradit, doplnit nebo zménit dalSimi
zasadami a postupy.

Zasady schvaluje prezident a generalni feditel spoleénosti Sweco AB a budou kaZzdorocné
prfezkoumavany a schvalovany.
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3. Definice a zkratky

OSOBNI UDAJE: informace tykajici se identifikovatelnych osob, jako jsou zakaznici,
soucasni a byvali zaméstnanci, do¢asni a agenturni pracovnici, dalSi
(sub)dodavatelé, uchazed¢i o zameéstnani a dodavatelé.
Identifikovatelna osoba muze byt pfimo nebo nepfimo identifikovana,
zejména odkazem napfiklad na jméno, identifikagni Cislo, lokalizaéni
Udaje, online identifikator nebo na jeden ¢&i vice faktor( specifickych
pro fyzickou, fyziologickou, genetickou, dusSevni, ekonomickou,
kulturni nebo socialni identitu této osoby;

CITLIVE OSOBNi | se rozumi zvlastni kategorie osobnich udajd, coz jsou osobni Gdaje
UDAJE: o rasovém nebo etnickém plvodu, politickych nazorech,
nabozenském nebo filozofickém pFesvédCeni, c¢lenstvi (nebo
neclenstvi) v odborech, fyzickém nebo duSevnim zdravi nebo stavu,
sexualnim zivoté, sexualni orientaci, genetické nebo biometrické
Udaje. Jakékoli pouziti citlivych osobnich Udajl musi byt pfisné
zpracovano v souladu s témito zasadami.

ZPRACOVANI znamena ziskavani, zaznamenavani, uchovavani, ukladani nebo
jakékoli jiné Cinnosti s osobnimi udaji, jako je jejich uspofadani,
pouzivani, pozméfnovani, vyhledavani, zvefejiiovani nebo
vymazavani.

4, Seznam referenci
4.1 Zasady zabezpeceni informaci spoleénosti Sweco 2022

4.2 Postup pouzivani zabezpecéeni informaci spoleénosti Sweco 2022

5. Obecné zasady

5.1 Shrnuti zasad

Zasadou spolecnosti Sweco je zpracovavat osobni Udaje relevantnim a fadnym zplGsobem v
souladu s platnymi pfedpisy o ochrané osobnich Gdaju a pravy fyzickych osob, jak je uvedeno
nize. V8ichni zaméstnanci nesou osobni odpovédnost za uplatfiovani téchto zasad.

PFi zpracovani osobnich udaji dodrZzuje spole¢nost Sweco nasledujici zasady:

e zpracovavat osobni uUdaje spravedlivym, zakonnym a transparentnim zpusobem v
souladu s pravy jednotlivcy;

o zajistit, aby ve3keré osobni Udaje zpracovavané pro konkrétni ucel byly pfiméfené,
relevantni a nebyly pro tento u&el nadbytecné;

e udrZovat osobni Udaje pfesné a aktualni;
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e zabezpecit osobni udaje proti ztraté nebo zneuziti;
¢ uchovavat osobni udaje po dobu ne delSi, nez je nezbytné;

e nepfedavat osobni udaje mimo EHP (ktery zahrnuje zemé EU, Norsko, Island a
Lichtenstejnsko) bez odpovidajici ochrany.

5.2 Spravedlivé a zakonné zpracovani
Zameéstnanci nesméji zpracovavat osobni udaje, pokud:

e zpracovani je nezbytné pro plnéni smlouvy spole¢nosti Sweco se subjektem udajl, coz
znamena, ze spoleénost Sweco je opravnéna zpracovavat osobni Udaje napf.
zameéstnancu, které jsou nezbytné pro pInéni povinnosti spole¢nosti Sweco vyplyvajicich
z této smlouvy;

e zpracovani je pro spolec¢nost Sweco nezbytné ke splnéni zakonné povinnosti;

e zpracovani je jinak v opravnéném zajmu spolec¢nosti Sweco a nezasahuje nepfimérené
do soukromi fyzické osoby, nebo

e 0s0ba, jejiz osobni Udaje jsou zpracovavany, s tim svobodné a jasné souhlasila a tento
souhlas nebyl odvolan.

e zpracovani je nezbytné pro ochranu Zivotné dalezitych zajm0 subjektu Udajd nebo jiné
fyzické osoby;

PFi zpracovani osobnich udaji (napfiklad personalnich udajd, jako jsou zZivotopisy , pracovni
smlouvy, informace o obchodnich partnerech, jako jsou seznamy adresat(, a dalsi individualni
zpracovani osobnich (dajll) nebo pfi zavadéni novych &innosti v oblasti ochrany udaju
zaméstnanci zajisti, aby bylo zpracovani zdokumentovano v registru procesl ochrany
osobnich udaji spole¢nosti Sweco a aby osoby, jejichz udaje jsou zpracovavany, obdrzely
pfisludna oznameni, ktera je informuji o tom, jaké udaje jsou shromazdovany a jak budou
pouzity. Z tohoto poZadavku na ozndmeni existuji omezené vyjimky. | V pfipadé nejistoty, zda
ma byt oznameni podano, se zaméstnanci obrati na svého mistniho povéfence pro ochranu
osobnich udaja.

Ke zpracovani "citlivych osobnich udaju" je obvykle nutny vyslovny souhlas fyzické osoby,
pokud neni zpracovani povoleno nebo vyZadovano zakonem. Souhlas musi byt informovany,
€0z znamena, Ze v ném musi byt uvedeny pfislusné udaje, divod, pro€ jsou zpracovavany, a
komu budou zpfistupnény. Pro vice informaci o ziskavani souhlasu se zpracovanim citlivych
osobnich udaji se zaméstnanci obraceji na mistniho pracovnika pro ochranu osobnich udaj(.
Takovy souhlas Ize vzdy odvolat.

5.3 Presnost, pfimérenost, relevance a proporcionalita

Zaméstnanci by se méli ujistit, Ze jimi zpracovavané udaje jsou pfesné, pfiméfené, relevantni
a pfiméfené ucelu, pro ktery byly ziskany. Osobni Gdaje ziskané pro jeden ucel by nemély byt
pouzivany pro nesouvisejici/nové ucely, pokud s tim dotyéna osoba nesouhlasila nebo pokud
by duvodné neocekavala, Ze udaje budou takto pouzity.
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Fyzické osoby mohou pozadat spole¢nost Sweco o opravu osobnich Gdaju, které povazuiji za
nepresné. Pokud zaméstnanec takovou zadost obdrzi a nesouhlasi s tim, ze uchovavané
osobni udaje jsou nepfesné, mél by zaznamenat skute¢nost, Ze je sporna, a informovat svého
mistniho povéfence pro ochranu osobnich udaju.

Zaméstnanci musi zajistit, aby osobni Udaje, které o nich spole€nost Sweco uchovava, byly
pfesné a podle potfeby aktualizované. Pokud se zméni osobni udaje nebo okolnosti, méli by
zaméstnanci informovat pfislusné oddéleni - napf. personaini oddéleni — aby mohly byt
zdznamy spolecnosti Sweco aktualizovany.

5.4 Uchovavani dat

Osobni udaje nebudou uchovavany déle, nez je nezbytné pro Ucel, pro ktery byly ziskany,
nebo pro mistni pravni pozadavky. Aby bylo zajisténo, Ze osobni Udaje budou v€as vymazany,
Ze budou dodrzovany mistni pravni predpisy tykajici se uchovavani osobnich udaju a ze
budou zohlednény mistni obchodni pozadavky, musi kazda obchodni oblast dodrzovat mistni
ustanoveni o uchovavani Udajl nebo zvlastni interni postup pro tento Gcel. Spole¢nost Sweco
muze vydat globalni pravidla pro uchovavani udaju, v takovém pfipadé musi kazda obchodni
oblast dodrZovat globalni pravidla pro uchovavani udaja.

Musi byt rovnéz stanoveny mistni pravni pozadavky na maximalni (zejména z diivodu ochrany
(daju) a minimalni (zejména z divodu pozadavk(l na vedeni finanéni a darové evidence) dobu
uchovavani Udaji. Kazdy mistni povéfenec pro ochranu osobnich Gdajli odpovida za to, ze
tyto pokyny jsou v souladu s mistnimi pravnimi pfedpisy a jsou presné. Kazda obchodni oblast
musi za timto Uc¢elem udrzovat mistni ustanoveni o uchovavani idajl nebo samostatny interni
postup. Spole¢nost Sweco miize vydat globalni pravidla pro uchovavani udajl, v takovém
pfipadé musi kazda obchodni oblast dodrzovat globalni pravidla pro uchovavani udaju.

5.5 Zabezpeéeni

Zaméstnanci jsou povinni zabezpecit osobni Udaje proti ztraté nebo zneuZiti v souladu se
"Zasadami bezpecnosti informaci" a "Postupem pro pouZzivani bezpec€nosti informaci"
spole€nosti Sweco. Za timto ucCelem spoleCnost Sweco pouziva vhodna technicka a
organizacni opatfeni.

Pokud spole¢nost Sweco vyuziva externi organizace ke zpracovani osobnich udaji svym
jménem, musi byt ve smlouvach o zpracovani udaji s témito organizacemi zavedena
odpovidajici bezpec€nostni opatfeni k zajisténi bezpecnosti osobnich Udaju. V pripadé
podstatnych zmén vzorovych smluv o zpracovani udajl, které jsou k dispozici na intranetu
spoleCnosti Sweco, se zaméstnanci poradi se svym mistnim pravnim oddélenim nebo mistnim
povéfencem pro ochranu osobnich Gdaju, aby zajistili jejich dodrzovani.

5.6 Mezinarodni transfer

Zaméstnanci nesmi pfedavat osobni udaje mimo EHP (ktery zahrnuje zemé EU, Norsko,
Island a Lichtenstejnsko), dokud se nepfesvédCi, Zze jsou zavedena odpovidajici ochranna
opatfeni na ochranu osobnich udaji.
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Spole¢nost Sweco ma uzavienou dohodu o zpracovani a predavani udaju uvnitf Skupiny
vCetné standardnich smluvnich dolozek schvalenych Evropskou komisi, ktera poskytuje
odpovidajici zaruky pro pfedavani osobnich Udajd mimo EHP v ramci skupiny Sweco.

V pfipadé zadosti o pfistup ze strany vladnich organ, které se nachazeji mimo EHP, je tfeba
kontaktovat mistniho povéfence pro ochranu osobnich udaja. Pristup se neudéli, pokud mistni
povéfenec pro ochranu osobnich (daji neprokaze, Ze s ohledem na pozadavky GDPR
existuje dostate¢ny pravni divod pro zpfistupnéni udaja.

Zaméstnanci, ktefi si nejsou jisti, jaka opatfeni byla nebo musi byt zavedena pro spinéni tohoto
pozadavku, se musi obratit na mistni pravni oddéleni nebo na mistniho povéfence pro
ochranu osobnich udajl.

5.7 Prava jednotlivci

Fyzické osoby maji pravo (s ur€itymi vyjimkami) pozadat o pfistup k informacim, které jsou o
nich uchovavany. V8echny takové Zadosti musi byt neprodlené pfedany mistnimu povérenci
pro ochranu osobnich udajd, a to prostfednictvim podani zadosti na strance o ochrané
osobnich udajd na intranetu spole¢nosti Sweco. To je dllezité, protoze spoleénost Sweco
musi na zadost odpovédét neprodlené, nejpozdéji do jednoho meésice od data obdrzeni
Zadosti.

Kazdy zaméstnanec, ktery by chtél opravit, vyzadat si nebo vymazat informace o osobnich
Udaijich, které o ném spole¢nost Sweco uchovava, ma moznost podat za timto Uéelem Zadost
na strance o ochrané osobnich Udajl na intranetu spole¢nosti Sweco. Spole¢nost Sweco si
za poskytnuti pozadovanych informaci nebude uUctovat zadny poplatek. Existuji zakonna
omezeni tykajici se informaci, na které maji fyzické osoby narok.

Zameéstnanci nesméji nikomu zasilat pfimé marketingové materialy elektronickou cestou
(napf. e-mailem), pokud neni zfejmé, Ze tato pfima marketingova &innost méa pravni zéklad a
je v souladu s platnymi pravnimi pfedpisy o pfimém marketingu. Zamé&stnanci jsou povinni
vyhovét kazdé Zadosti jednotlivce, aby jeho osobni uUdaje nebyly pouzZity k pfimému
marketingu. Pfed zahajenim jakékoli nové Cinnosti pfimého marketingu se zaméstnanci obrati
na svUj mistni marketingovy/komunikaéni tym, aby jim poradil.

5.8 Hlaseni poruseni predpist / incidenti

Zaméstnanci jsou povinni bezodkladné hlasit skute€na nebo potenciélni poruSeni / incidenty
tykajici se souladu s osobnimi Udaji svému mistnimu povéfenci pro ochranu osobnich udaju,
a to prostfednictvim hlaseni na strance o ochrané osobnich Gdaju na portalu sluzeb na
intranetu spolecnosti Sweco a v souladu s postupem pro poruSeni ochrany osobnich tdaju
spoleCnosti Sweco. To spoleCnosti Sweco umozni prosSetfit poruseni / incident, v pfipadé
potfeby pfijmout napravna opatfeni a v€as — do 72 hodin od zji§téni poruseni / incidentu —
ucinit veskera pfislusna oznameni pfisluSnému organu / organdm pro ochranu udaju.
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6. Role a odpovédnosti

Za sledovani a dodrzovani zasad a za koordinaci s mistnimi pracovniky pro ochranu osobnich
udaju pfi provadéni zasad v obchodnich oblastech odpovida pracovnik pro ochranu osobnich
Udaji Skupiny.

Kazdy prezident / generalni feditel obchodni oblasti je odpovédny za dodrzovani platnych
pravnich predpist o ochrané osobnich udaju a za provadéni téchto zasad ve své obchodni
oblasti a za timto u€elem udrzuje dostate¢né zdroje.

V ramci této politiky mizZe povéfenec pro ochranu osobnich Gdaji Skupiny vydat postupy,
které dale upfesni ustanoveni této politiky.

7. Dusledky nedodrzeni predpist

Nedodrzeni zasad Skupiny Sweco muze vést k disciplinarnim opatfenim, véetné propusténi.

8. Provadéni a informovanost

Skupina Sweco udrzuje program zvySovani povédomi o ochrané osobnich udajd, ktery je
kazdoro&né revidovan a aktualizovan, v€etné povinného e-learningu pro celou skupinu a
podplrnych materiall pro celou Skupinu, které jsou k dispozici na intranetu Sweco na strance
o ochrané osobnich udaja.

Kromé programu Skupiny ke zvySovani povédomi o ochrané osobnich Gdaji ma kazda
obchodni oblast mistni program zvySovani povédomi o ochrané osobnich udajd, ktery je
kazdorocné revidovan a aktualizovan.

9. Seznam priloh

9.1 Priloha 1 - Postup pfi poruseni zabezpeceni osobnich udaji spole¢nosti
Sweco

9.2 Priloha 2 - Postup spole¢nosti Sweco pro ochranu soukromi podle navrhu

Protokol zmén dokumentu

DATUM VERZE KOMENTAR K PODSTATNYM ZMENAM

2021-12-15 1.5 Zména na novy format.
Odstavec o rolich a odpovédnosti doplnén podle nového politického
ramce,

PFidani osvétovych ¢innosti podle nového politického ramce,
Objasnéni pfevodu uvnitf skupiny s ohledem na dohodu uvnitf
skupiny a soudni rozhodnuti ve véci Schrems 2.
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Postupy doplnéné jako pfiloha podle nového ramce politiky

2022-12-14

1.6

Redakéni zmény
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