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Smeérnice je ulozena v elektronické podobé na intranetu. Podepsany vytisk u SPJE.

SEZNAMENI

VSichni zaméstnanci spolecnosti jsou povinni pravidelné sledovat dokumenty spole¢nosti na intranetu a
seznamovat se s hovymi a inovovanymi dokumenty.

Se smérnici se seznami novi pracovnici do 1 mésice od podpisu pracovni smlouvy a stavajici zaméstnanci
do 1 mésice po datu vydani smérnice nebo jeji aktualizace.
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1.1 Tato smérnice stanovuje postupy pro nakladani s osobnimi udaji ve spolecnosti
Sweco Hydroprojekt a.s. (dale jen ,Spole€nost®) s cilem zajistit ochranu osobnich
Udajl zaméstnancll Spole¢nosti, uchaze¢l o zaméstnani ve Spolec¢nosti, jejich
klientd, pro které poskytuje sluzby, a dodavatell, od kterych sluzby pfijima (dale jen
LPartner®).

1.2. Tato smérnice nabyva uc€innosti dnem uvedeného na titulni strané a vydavéa se na
dobu neuréitou. Soucasné se dnem ucinnosti této smérnice se rusi a nahrazuje
v plném rozsahu jakékoliv pfedchozi verze této smérnice.

1.3. Smérnice se vztahuje na vSechny zaméstnance Spolec¢nosti, jakoz i ¢leny organl
Spole¢nosti (dale jen ,Zaméstnanec®). Zaméstnanci budou s touto smérnici
seznameni zplsobem ve Spole¢nosti obvyklym.

2. SEZNAM POJMU A ZKRATEK

2.1. Seznam pojm0 a zkratek souvisejicich se zpracovanim osobnich udaju

Zakon Zakon &. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni
pozdéjSich predpisu

GDPR Nafizeni ¢. 2016/679 Evropského parlamentu a Rady EU o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto Gdaju (obecné nafizeni o ochrané osobnich
udaju)

Osobni udaj Veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,,subjekt udaji“); identifikovatelnou fyzickou osobou
je fyzicka osoba, kterou Ize pfimo &i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo,
lokaéni udaje, sitovy identifikator nebo na jeden Ci vice zvlastnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spoleCenské identity této fyzické osoby.

Subjekt udaju Fyzicka osoba, k niz se osobni udaje vztahuji.

Zpracovani Jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo
osobnich udaji | soubory osobnich Udajd, ktery je provadén pomoci ¢&i bez pomoci
automatizovanych postupu, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni,
vymaz nebo zniéeni

Evidence Jakykoliv strukturovany soubor osobnich Udaja pfistupnych podle
zvlaStnich kritérii, at' jiz je centralizovany, decentralizovany, nebo
rozdéleny podle funk&niho &i zemépisného hlediska.

Spravce Fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery sam nebo spole€né s jinymi urCuje ulely a
prostfedky zpracovani osobnich (dajl; jsou-li uCely a prostfedky
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tohoto zpracovani uréeny pravem Unie ¢i ¢lenského statu, mize toto
pravo urcit dot€eného spravce nebo zvlastni kritéria pro jeho urceni.

Zpracovatel Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni udaje pro spravce.
Prijemce Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo

jiny subjekt, kterym jsou osobni Udaje poskytnuty, at’ uz se jedna o
treti stranu, Ci nikoli. Av8ak organy vefejné moci, které mohou ziskavat
osobni Udaje vramci zvlastniho Setfeni v souladu s pravem
Clenského statu, se za pfijemce nepovazuji; zpracovani téchto
osobnich udaju témito organy vefejné moci musi byt v souladu s
pouzitelnymi pravidly ochrany udajl pro dané ucely zpracovani.

3. RIZENi PRiISTUPU VE SPOLECNOSTI

3.1

3.2.

3.3.

3.4.

3.5.

Rizeni pFistupu je realizovano zejména z dlvodu Fizeni pfistupu Zaméstnancd
k osobnim Udajam, pfedchazeni neopravnénému uzivatelskému pfistupu, modifikaci,
prozrazeni nebo kradezi informaci a prostfedk( pro zpracovani informaci, a to na
urovni Fizeni fyzického i logického pfistupu. PFi realizaci pfistupli spolupracuiji
odpovédni Zaméstnanci zejména s IT oddélenim.

Spole¢nost zajistuje, aby pfistup k osobnim udajiim v informaénich systémech (dale
také jen ,I1S*) méli pouze Zaméstnanci, ktefi dané informace potfebuji pro vykon své
prace — tzv. princip need-to-know (dale jen ,Opravnény uzivatel®). Za tim uCelem
jsou pro kazdého Zaméstnance, resp. pro stejnorodou skupinu Zaméstnancl
vytvoreny autorizaéni profily, které jsou nakonfigurovany takovym zplsobem, aby byl
umoznén pfistup pouze k udajum a zdrojum, jez jsou potfebné k plnéni povinnosti
Zaméstnancu.

Pristupy do IS Spole€nost nakonfiguruje tak, aby umozhovaly pfistup pouze
Opravnénych Uzivatelll po ovéreni.

Ovéfeni se provadi na zakladé zadani tajného hesla a uzivatelského jména, pficemz
heslo je znamo pouze Zaméstnanci.

Hesla nesmi byt uchovana v nechranéném ulozisti (napf. papir, bézné textové
soubory). Zaméstnanec je povinen uchovat heslo v tajnosti a nikomu je nesdélovat a
obecné si po€inat tak, aby nemohlo dojit k vyzrazeni hesla.

4. POVINNOSTI ZAMESTNANCU PRI OCHRANE OSOBNICH UDAJU

4.1.

4.2.

4.3.

4(8)

Kazdy zaméstnanec Spolecnosti je povinen nakladat s osobnimi Udaji zaméstnancu,
uchaze€l o zaméstnani, zakaznikl a dodavatell jako s ddvérnymi informacemi a
zachovavat o nich mienlivost. Zaméstnanec je povinen zachovavat micenlivost i po
skon&eni pracovniho poméru.

Zakaz verejnych ulozist: Osobni Udaje nesmi byt za zadnych okolnosti ukladany na
verejna ulozisté, ani v zasifrované formé.

Zaméstnanec neni opravnén pfistupovou kartu/klice pfenechat jakékoli jiné osobé.
Pfipadnou ztratu je povinen bez zbyteCného odkladu ohlasit jako bezpelnostni
incident.
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4.4,

4.5.

4.6.
4.7.

4.8.

4.9.

4.10.

4.11.
4.12.

4.13.
4.14.

4.15.
4.16.

4.17.
4.18.

Kazdy zaméstnanec je povinen dodrzovat obecnou zdasadu ¢istého stolu a prazdné
obrazovky, coz znamena, Ze v pfipadé nepfitomnosti Zaméstnance na pracovisti
nesmi zustat volné pristupné poloZzené dokumenty, pfenosna média a softwarové
neuzaméena zarizeni (pocita¢, tablet, mobilni telefon, ...). V pfipadé prace
s osobnimi udaji na pocitaci (nebo na displeji pfenosného zafizeni) je Zaméstnanec
povinen se ujistit, Ze nikdo neopravnény nemuze tyto informace vidét.

IS a nosice s uloZzenymi osobnimi Udaji musi byt umistény ve fyzicky zabezpeceném
prostiedi.

Tisk a papirové dokumenty:

Proces tisku a/nebo kopirovani je fyzicky kontrolovano Zaméstnancem, ktery
tisk/kopirovani provadi, aby se zajistilo, Zze v tiskarnach nebo kopirovacich strojich
nezlstanou zadné vytisky nebo kopie obsahujici osobni udaje.

Zaméstnanec je opravnén tisknout dokumenty obsahujici osobni Udaje jen
v naprosto nezbytnych pfipadech pro pInéni jeho pracovnich povinnosti. Po uplynuti
pouzitelnosti vytisténych informaci je Zaméstnanec povinen provést skartaci, €i jinak
zabezpedit zni¢eni vytisku.

Papirové dokumenty obsahujici osobni Udaje mohou byt pfedavany pouze
v uzaviené a zalepené obalce a pfedany nebo zaslany pouze do rukou opravnéné
osoby.

Zaméstnanec je povinen ukladat vSechny osobni Udaje (papirova podoba nebo
elektronicka na prenosnych médiich) do uzamykatelnych skfinék nebo
uzamykatelnych Suplikd pracovniho stolu. Kli¢e musi byt ukladany na bezpec¢ném
misté. Dokumenty obsahujici osobni Udaje, které jiz nejsou dale potfebné, je nutné
zlikvidovat bezpeénym zplsobem.

Vyménna média:

Vyménnymi médii se rozumi zejména CD, DVD, BlueRay, USB flash disky,
pamétové karty, diskety, externi disky, tablety, mobilni telefony. Kazdy zaméstnanec
si je védom toho, Ze s osobnimi udaji by mél pracovat pouze v IS, které jsou pro to
uréeny. Na vyménna média je Zaméstnanec opravnén umistovat osobni udaje jen v
téch pfipadech, kdy je to nezbytné& nutné pro vykon jeho pracovni ¢innosti; za takto
vytvofené médium je pfimo odpovédny.

Vynaseni médii:

Pokud to neni nezbytné nutné z ddvodu ¢innosti pro Spole¢nost, nesmi osobni udaje
opustit prostory Spole¢nosti. V pfipadé vynaSeni osobnich Gdaji mimo prostory
Spolecnosti (i v pfipadé napf. udrzby) musi byt média zabezpelena proti zcizeni a
neopravnénému Kkopirovani, manipulaci ¢&i pfistupu k informacim na médiu
umisténymi. Zejména neni povoleno ponechani média v prazdném automobilu nebo
na jiném mist®¢ mimo uzamcené prostory bez dozoru. Toto pravidlo plati i pro
pfenosné pocitace.

Odstranéni davérnych informaci z médii:

Pokud pomine dudvod ulozeni osobnich Udaji na externim médiu, je Zaméstnanec
odpovédny za jejich odstranéni, které mize mit podobu fyzického zni€eni nosice
nebo dusledného softwarového zni¢eni zapsanych informaci.

Fyzicka bezpeénost vyménnych médii:

Kazdy zaméstnanec je odpovédny za fyzickou bezpe&nost vyménnych a pfenosnych
zarizeni, které jsou v jeho uzivani nebo mu byla pfedana pro plnéni pracovnich
povinnosti, a za ochranu osobnich udaji na nich ulozenych.
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4.19.
4.20.

Predavani osobnich udaji mimo EU:
Zameéstnanci nepfedaji zadné osobni udaje do zemi mimo Evropskou unii bez

pfedchoziho souhlasu smluvniho oddéleni nebo povéfence pro ochranu osobnich
udaju.

5. MINIMALNI POZADAVKY NA PRACI S OSOBNIiMI UDAJI

5.1.

5.2.

5.3.

5.4.

5.5.

Zameéstnanec je opravnén vyuzivat osobni udaje, se kterymi bude pfi své praci
seznamen, pouze k uc¢elim, pro které byly poskytnuty.

Pro pfenaseni osobnich udaju jsou voleny vzdy prostfedky zohledriujici jejich rozsah
a povahu tak, aby byla zajisténa jejich bezpe€nost.

Zaméstnanci prohlédnou mistnost a odstrani jakykoli material obsahujici osobni
Udaje po skonceni schizky a pfed opétovnym pouzitim mistnosti.

Pokud subjekt udajl uplatni vi¢i Spolecnosti prava vyplyvajici subjektu udajl
z GDPR prostfednictvim Zaméstnance, je Zaméstnanec povinen nejpozdéji
nasledujici pracovni den zadost subjektu Udaji pfedat DPO na e-mailovou adresu:
SM_CZ_osobni_udaje@sweco.cz.

Zaméstnanci se zdrzi komunikace o osobnich udajich v rodinném kruhu (domov,
rodina, pfibuzni atd.) i na vefejnych mistech (spole¢né mistnosti a zony na pracovisti,
vytah, autobus, metro, taxi, restaurace aj.) nebo v mistech, kde existuje riziko, ze se
osobni Udaje dozvi osoby, které je znat nemaji

6. DPO A INCIDENTY

6.1.

6.2.

6.3.

6 (8)

Spole¢nost jmenuje povéfence pro ochranu osobnich udaji (DPO), ktery musi byt
nalezité a v€as zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich
udaju. Na DPO se mohou obracet subjekty G(daji ve vSech zalezZitostech
souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich prav dle GDPR.
DPO monitoruje soulad postupu ve Spole¢nosti s GDPR a dalSimi pfedpisy EU nebo
CR. DPO spolupracuje s dozorovym Ufadem a pusobi jako kontaktni misto pro
dozorovy ufad.

Definice incidentu: Incidentem je kazdy &in nebo udalost, ktery ma za nasledek
poruseni Ci ohrozeni ochrany osobnich udaji v jakémkoli rozsahu, pfiemz neni
rozhodujici, zda incident vznikl imysIiné nebo neumysiné, pfipadné v dlsledku
poruseni stanovenych postupl a procedur. Incidentem jsou i objektivni okolnosti,
které nastaly a zapficinily ve svém dasledku ohroZeni ¢i naru$eni ochrany osobnich
udaju. Prikladem incidentu mlze byt umoznéni pfistupu neopravnéné osoby do
systémf, v nichzZ jsou zpracovavany osobni Udaje nebo ztrata notebooku, telefonu,
USB disku.

Osoba odpovédna za hlaseni incidentu: Za hlaseni je odpovédny Zaméstnanec,
kterého se incident bezprostfedné tyka, nebo ktery jej zjistil jako prvni nebo ktery se
o incidentu dozvédél. V pfipadé, Ze Zaméstnanec, ktery chce provést hlaseni
incidentu, prokazatelné vi, Ze incident jiZ byl oznamen jinym Zaméstnancem, hlaseni
nepodava. V pfipadé, Ze incident zjisti vice osob v jednom okamziku, hlaSeni poda
pouze jedna osoba z nich.
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6.4.

6.5.

Incident se hlasi DPO na e-mailovou adresu: SM_CZ_osobni_udaje@sweco.cz a
zaroven na portale Sweco Service NOW. Zaméstnanec je povinen zaznamenat
okolnosti incidentu.

Lhuaty pro hlaseni incidentd: Kazdy Zaméstnanec si musi byt védom skute¢nosti, Ze
vzhledem k potfebé rychlé a efektivni napravé dasledki incidentd, jakoz i vzhledem
ke Ihutam stanovenym GDPR pro oznameni incidentu ze strany Spole¢nosti Spravci,
dozorovému ufadu a pfipadné subjektu Udajl, je Zaméstnanec povinen incident
oznamit prostfednictvim shora uvedené e-mailové adresy a portalu bez zbyte¢ného
odkladu, kdy se jej dozvi, nejpozdéji do 2 hodin od tohoto zjisténi.

7. ZVLASTNI POVINNOSTI PRI PRACI S VEREJNYMI ZAKAZKAMI

7.1.

7.2.

7.3.

7.4.

7.5.

Zaméstnanci odpovédni za podani nabidky a realizaci vefejné zakazky jsou
odpovédni i za ochranu osobnich udajli pfi podani nabidky a realizaci vefejné
zakazky.

Nabidky podané Spolec¢nosti za ucelem ziskani vefejné zakazky jsou ukladany ve
Spolecnosti pouze v elektronické podobé, v pisemné podobé se nabidky nesmi
ukladat ani archivovat.

Pro praci s dokumenty, kterymi se prokazuje kvalifikace Spole€nosti, plati ustanoveni
této smérnice, zejména Zaméstnanci kladou diraz na omezeny okruh osob, které
k témto dokumentim maji pFistup. Dokumenty, kterymi se prokazuje kvalifikace, se
v zadném pfipadé netisknou za jinym ucelem, nez je podani nabidky.

V pfipadé, ze nabidka podana SpoleCnosti, bude zadavatelem vefejné zakazky
odmitnuta, zajisti Zaméstnanec odpovédny za podani nabidky v soucinnosti s IT
oddélenim nejpozdéji do 5 let od odmitnuti nabidky, jeji likvidaci, v€etné vSech
souvisejicich dokumentu.

V pfipadé, ze nabidka podana SpoleCnosti, bude zadavatelem vefejné zakazky
vyhodnocena jako nejvyhodnéjSi a bude mezi Spole¢nosti a zadavatelem vefejné
zakazky uzaviena smlouva, plati pro nabidku stejné povinnosti jako pfi praci se
smlouvami (viz nasledujici ¢lanek).

8. ZVLASTNI POVINNOSTI PRI PRACI SE SMLOUVAMI

8.1.

8.2.

8.3.

8.4.

Zaméstnanci pracujici se smlouvou uzavienou mezi Spole¢nosti a jejim partnerem
jsou odpovédni za ochranu osobnich Udaju pfi uzavreni a realizaci smlouvy.

Tidténa vyhotoveni smluv jsou ukladany a archivovany pouze na smluvnim oddéleni.
Ostatni Zaméstnanci jsou opravnéni pracovat s tisténym vyhotovenim smlouvy &i jeji
kopii jen v nezbytné nutnych pfipadech a v nezbytné nutném rozsahu pfi dodrzeni
ostatnich povinnosti dle této smérnice.

Smlouvy jsou ukladany a archivovany elektronicky. Pro praci s elektronickou verzi
smluv plati shodné ustanoveni této smérnice.

Spoleénost zajisti, Ze osobni Udaje obsazené v elektronicky evidovanych smlouvach
(a nabidkach) budou po skon&eni Gcinnosti smlouvy a po uplynuti zaruéni a
promliCeci doby, nestanovi-li pravni predpis €i pfislusna smlouva delSi archivaéni
dobu, zlikvidovany. Za likvidaci elektronické verze smlouvy nese odpovédnost
Zaméstnanec smluvniho oddéleni spolu s IT oddélenim. Za likvidaci elektronické
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8.5.

verze nabidky (s vyjimkou uzaviené smlouvy) nese odpovédnost Zaméstnanec
odpovédny za podani nabidky spolu s IT oddélenim.

Zaméstnanci smluvniho oddéleni zajisti po skon€eni ucinnosti smlouvy a po uplynuti
zaruéni a promi€eci doby likvidaci tisténého vyhotoveni smlouvy. Totéz plati pro
nabidku dle bodu 7.5. smérnice, likvidaci nabidky vSak zajistuji Zameéstnanci
odpovédni za podani nabidky.

9. ZVLASTNI POVINNOSTI PRI PRACI S PROJEKTOVOU

DOKUMENTACI

9.1. Zaméstnanci pracujici s projektovou dokumentaci jsou odpovédni za ochranu
osobnich udaji uvedenych v projektové dokumentaci.

9.2. Zameéstnanci jsou opravnéni pracovat s tisténym vyhotovenim projektové
dokumentace maximalné do doby skoneni vykonu autorského dozoru a jen
v nezbytné nutnych pfipadech. Poté bude vytisk projektové dokumentace
zlikvidovan, a to zaméstnancem provadéjicim autorsky dozor. Projektova
dokumentace je ukladana a archivovana pouze elektronicky, s vyjimkou uvedenou
v pfedchozi vété.

9.3. Pro praci s elektronickou verzi projektové dokumentace shodné ustanoveni této
smérnice.

9.4, Elektronicka verze projektové dokumentace je ukladana po dobu trvani odpovédnosti
projektanta za projekt, poté Spole€nost zajisti jeji likvidaci.
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